
 

 

 

 وبرامج التجسس الاختراق 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الحیز المدني
 موجز 

الحواسیب المحمولة والھواتف  ، مثل  الاختراق ھو نوع من التدخل السري في الأجھزة الرقمیة
الذكیة، یتیح الوصول إلى المعلومات الشخصیة والسریة دون تفویض من المستخدمین أو علمھم  
أو علم مالك الجھاز أو الشركة المصنعة. وعلى الرغم من أن الاختراق قد یكون قانونیاً في بعض  

من خلال أدوات التجسس.    لأغراض المراقبة غیر القانونیة   الحالات، إلا أنھ غالباً ما یسُتخدم 
یبدو أن حوادث استخدام برامج التجسس من قبل جھات حكومیة  ورغم عدم توفر بیانات دقیقة،  

 .أو مرتبطة بالدول آخذة في الازدیاد 

الحصول على تفاصیل تتعلق بآراء الھدف، وأنشطتھ،  یتیح الاختراق لأغراض المراقبة للمتسلل  
. ویمكن لأدوات التجسس تشغیل الكامیرات  وصحتھ، وغیرھا من المعلومات الحساسة المحتملة 

 .والمیكروفونات الخاصة بالأجھزة أو حذف البیانات المخزنة أو التلاعب بھا بطرق أخرى

على نطاق واسع في السوق العالمیة. وتمنح ھذه الأدوات    تتوفر برامج التجسس عالیة الاختراق
بیاناتھم  إلى  والوصول  الأفراد  خصوصیة  على  للتعدي  واسعة  صلاحیات  وغیرھم  السلطات 
الكامیرا،   ذلك  في  بما  الجھاز،  أجزاء  جمیع  إلى  الكامل  للوصول  استخدامھا  ویمكن  السریة. 

 .والتطبیقات، ویمكن تثبیتھا دون علم الھدف  والمیكروفون، وبیانات الموقع، والرسائل، والصور،

 

 حقوق الإنسان؟  یقوضكیف یمكن لاستخدام برامج التجسس أن 
 

انتھاكًا    یشكل، مما  عن الأھداف  شدیدة الخصوصیة یمكن أن یؤدي إلى كشف معلومات  •  
على حریة    المرھبكما قد یؤدي إلى الرقابة الذاتیة نتیجة التأثیر  جسیمًا للخصوصیة.  

 . التعبیر الناجم عن التھدید بالإضرار بالسمعة أو التسبب بأذى آخر 
 

یؤثر استخدام برامج التجسس على مجموعات وسكان مختلفین بطرق متفاوتة، وقد  •  
إلى  الشخصیة قد  نتائج تمییزیة.    یؤدي  المعلومات  أثُبت أن كشف  المثال،  فعلى سبیل 

فرص النساء المرشحات للمناصب السیاسیة. كما أن مستوى التطفل الشدید یمكن    یقوض
 . أن یسبب صدمات نفسیة ویؤثر على الصحة العقلیة للضحایا، وعائلاتھم، ومعارفھم

 
اعتقال واحتجاز تعسفي، وتعذیب، وقتل خارج نطاق  تم ربط برامج التجسس بحالات • 

وفاعلین القانون وصحفیین،  الإنسان،  حقوق  عن  مدافعین  استھداف  ذلك  في  بما   ،
سیاسیین. وقد تسُتخدم لانتھاك حقوق المحاكمة العادلة والإجراءات القانونیة الواجبة، من  

 . خلال تمكین المتسللین من التلاعب بالأجھزة المستھدفة وتلفیق الأدلة
 
مادیاً    • منھ  بالقرب  یتواجدون  أو  المستھدف  الفرد  مع  یتواصلون  الذین  الأشخاص 

 .یكونون أیضًا عرضة للخطر

التجسس    یزعمبینما   برامج  أن 
تسُتخدم لمكافحة الإرھاب والجریمة، 
إلا أنھا غالباً ما تسُتعمل لأسباب غیر  
مشروعة، من بینھا قمع الآراء الناقدة  

من   أو واستھداف  المعارضة، 
الصحفیون   یعبرون فیھم  بمن  عنھا، 

والمعارضون السیاسیون والمدافعون 
 .عن حقوق الإنسان

 
HC report on the right to 
privacy in the digital age 
(A/HRC/51/17, 2022) 

https://www.ohchr.org/en/documents/thematic-reports/ahrc5117-right-privacy-digital-age


 

 

 

 

 

 

 

 

 

 

 

 

  

: الإجراءات الأساسیة لإنھاء الانتھاكات   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

لقد اعترفت الأمم المتحدة والعدید من المنظمات الإقلیمیة  
بأن الطبیعة التطفلیة والعشوائیة لأدوات التجسس تمثل  
تھدیدات فریدة وخطیرة للخصوصیة وغیرھا من حقوق  
الإنسان. وبناءً على ذلك، یوجب قانون حقوق الإنسان  

 :تضمن ما یليعلى الدول أن 
 

 
بھ قانونیاً    مصرحایجب أن یكون أي اختراق تقوم بھ الدولة  •  

من قبل محاكم مستقلة، وأن یستوفي متطلبات قانون حقوق  
ویشمل ذلك أن یكون مبنیًا على القانون،  الإنسان الدولي،  

ومتناسقاً    ویھدف إلى غرض مشروع، وأن یكون ضروریاً 
 .مع مبدأ عدم التمییز وبنسبة معقولة

 
 .عدم تقویض جوھر الحق في الخصوصیة • 

 الحیز المدني
 موجز 

التي   التكنولوجیة  الأدوات  استخدام  بشأن  القلق  بالغ  عن  الإعراب  مع 
والأنظمة،  طورتھا   الأجھزة  واختراق  الخاصة،  المراقبة  صناعة 

یؤدي إلى التدخل في  واعتراض وتعطیل الاتصالات، وجمع البیانات، بما 
الحیاة المھنیة والخاصة للأفراد، بما في ذلك أولئك المنخرطین في تعزیز  
والدفاع عن حقوق الإنسان والحریات الأساسیة، من صحفیین وعاملین في  
الإنسانیة،   حقوقھم  لاستخدام  إساءة  أو  انتھاك  في  وذلك  الإعلام،  وسائل 

 .وبشكل خاص الحق في الخصوصیة 

GA Resolution on the right to privacy in the digital age 
(A/RES/77/211, 2022) 

 :یجب على الدول

من خلال فرض وقف  التدخلیة الحد من توفر تكنولوجیا المراقبة • 
على بیع ونقل واستخدام أدوات الاختراق حتى یمكن ضمان   مؤقت 

 الامتثال لحقوق الإنسان؛ 

وضمان تنظیم القانون   إدراج الحق في الخصوصیة في التشریعات • 
الوطني لاستخدام الاختراق بشكل صارم، مع إدخال ضمانات لحمایة  

 سریة المستخدمین؛

 (end-to-end encryption) التشفیر الشامل تعزیز وحمایة • 
 client-side) والتشریع ضد مسح البیانات على جانب العمیل

scanning)؛ 

، بعد الحصول على موافقة  كملاذ أخیر فقط  استخدام الاختراق • 
مسبقة من جھة قضائیة ومراقبة مستقلة صارمة، وتقیید الاستخدام  

لمنع أو التحقیق في أعمال محددة تشكل تھدیدات خطیرة للأمن  
الوطني أو جرائم خطیرة، مع توجیھ الاستخدام بشكل ضیق نحو  

  من ھي  الشخص المشتبھ بارتكاب تلك الأفعال. یجب توضیح
باستخدام الاختراق والشفافیة حول من   المسموح لھاالجھات 

  المسئولینوحصر الوصول إلى البیانات على الأشخاص یستخدمھ، 
   المطروح.لاستجابة للتھدید با

، وتقییم تقییمات منتظمة وشاملة لتأثیرات حقوق الإنسانإجراء • 
المخاطر المحتملة والأضرار الأمنیة وسلامة الجھاز المستھدف  

 .والبیانات بشكل منھجي

یجب على الشركات التي تقدم أدوات  
 :المراقبة أن

حقوق  •   مجال  في  الواجبة  العنایة  تجري 
وتقدیم    الإنسان المساءلة  وتضمن 

المتحدة   الأمم  لمبادئ  وفقاً  التعویضات، 
 الإنسان؛التوجیھیة للأعمال وحقوق 

تمتنع عن بیع برامج التجسس للدول التي  •  
 لدیھا سجل في المراقبة غیر القانونیة؛

إجراءات  •   یكون    تصعیدیة وضع  عندما 
 . ھناك خطر نشوب صراع عنیف 

For more details, see our report 
A/HRC/51/17 on the right to privacy in 
the digital age. 

 

https://www.ohchr.org/en/documents/thematic-reports/ahrc5117-right-privacy-digital-age

